Przedmowa

W ostatnich latach na naszym rynku wydawniczym pojawilo sie wiele powaz-
nych pozycji, omawiajacych algorytmy teorii liczb i kryptografii. Bibliografia
na koncu ksiazki zawiera tylko czesé z nich. Sa to zaréwno tlumaczenia best-
selleréow rynku $wiatowego, jak i interesujace opracowania polskich autoréw.
Dzieto Kryptografia stosowana [15] to prawdziwa encyklopedia kryptografii.
Niemal rownie rozbudowana jest ksiazka Kryptografia dla praktykow. Protoko-
ty, algorytmy i programy Zrédiowe w jezyku C [16]. Czytelnik zainteresowany
dowodami podstawowych faktow matematycznych wykorzystywanych w kryp-
tografii ma do dyspozycji takie ksiazki, jak Wprowadzenie do kryptografii [3],
Wyklad z teorii liczb i kryptografii [10] czy Teoria liczb w informatyce [23].

Proponowana przez nie Sciezka uczenia sie jest jednak dos¢ stroma. Aby omé-
wi¢ w sposéb wyczerpujacy podstawowe zagadnienia kryptografii, teorie liczb
przedstawia si¢ w nich bardzo zwiezle. Dla pewnej czesci czytelnikow rozpo-
czynajacych poznawanie kryptografii szybka powtérka z teorii liczb moze sie
okaza¢ niewystarczajaca. Do takich Czytelnikow skierowane jest niniejsze opra-
cowanie.

W prezentowanym przez nas podejsciu znacznie wiecej miejsca niz wymienione
pozycje poswiecamy elementarnym faktom teorii liczb catkowitych. W zwiazku
z tym tempo dochodzenia do tresci kryptograficznych jest znacznie wolniejsze.
Rezygnujemy natomiast z proby pelnego oméwienia kryptografii, ograniczajac
sie do najbardziej popularnych algorytméw. Mamy nadzieje, ze zapoznanie
sig¢ z naszym opracowaniem moze znacznie utatwi¢ studiowanie wymienionych
wczesniej obszernych monografii, zawierajacych pominiete przez nas tresci.

Poznajac algorytmy teorii liczb i kryptografii, spotykamy wiele przykladéw,
wymagajacych rachunkéw na duzych liczbach catkowitych. Dla zrozumienia
algorytmoéw podstawowe znaczenie ma aktywne podejscie do tych przykta-
dow 1 mozliwos¢ samodzielnego eksperymentowania. Wymaga to czesto uzy-
cia szybkich narzedzi komputerowych. Oczywistym wyborem moze by¢ jezyk
C/C++ wraz z bibliotekami udostepniajacymi liczby caltkowite dowolnej wiel-
kosci. Jedli podstawowe znaczenie ma szybko$¢ obliczen, wyboér taki jest uza-
sadniony.

W prezentowanym tekscie staramy sie przedstawi¢ inng mozliwo$é. Znacznie
mniejszym naktadem czasu na programowanie mozna przeprowadzaé ekspe-
rymenty ze stosunkowo duzymi liczbami caltkowitymi, wykorzystujac odpo-
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wiednie pakiety matematyczne. Mozna tu uzy¢ najbardziej znanych pakietéw
komercyjnych, takich jak Mathematica czy Maple (zob. np. [13]).

Ze wzgledu na duza ceng tych narzedzi trudno przyja¢ zalozenie, Zze osoby
pragnace aktywnie poznawaé kryptografie dysponuja legalnymi kopiami wy-
mienionych pakietéw na komputerach domowych. Nie chcac ograniczaé¢ gro-
na zainteresowanych czytelnikéw, proponujemy wykorzystanie mniej znanych,
lecz wolnodostepnych pakietéw GP/Pari i Sage. Naszym zdaniem pakiety te
w teorii liczb i kryptografii sprawuja sie rownie dobrze, jak wymienione odpo-
wiedniki komercyjne.

Spora liczba przykladowych obliczen teorii liczb i kryptografii zawarta
w tekécie ma na celu zachecenie czytelnika do wlasnych eksperymentéw
i ograniczenie czasu potrzebnego do odnalezienia odpowiednich polecen
w dokumentacji systemow. Przedstawiajac przyklady, staralidémy sig, by bytly
mozliwie proste. Nie nalezy ich zatem traktowaé jako wzorzec, a raczej jako
punkt wyjsciowy do wlasnych obliczen, ulepszania przedstawionych metod
i usuwania dostrzezonych bledéw.

Uwagi wstepne o Sage i GP/Pari

Zaktadamy, ze czytelnik bedzie poznawal wykorzystywane przez nas programy
jednoczesnie ze studiowaniem ksigzki. W dalszym ciagu ograniczymy sie tylko
do kilku uwag, pozwalajacych na rozpoczecie samodzielnych obliczen.

Pakiet Sage mozna pobraé ze strony http://www.sagemath.org (okolo 450 MB
w wersji binarnej, 250 MB w wersji zrodtowej). Do wyboru jest wersja Zrédlo-
wa, skompilowane pakiety dla wybranych systeméw linuksowych, wersja dla
Windows, wymagajaca VMware lub VirtualBox, a takze niewymagajacy in-
stalacji Sage Live-CD. Do instalacji nalezy wykorzysta¢ wskazdéwki z podanej
strony. Autor nie napotkal probleméw przy instalacji ze Zrodel w systemach
Debian, Ubuntu, Fedora. Nalezy sie jednak liczy¢ z dlugim czasem kompila-
cji (okolo 3 godzin) i zajeciem na dysku ponad 1 GB. Przy instalacji Sage,
pakiet GP/Pari réwniez zostanie zainstalowany, mozna go jednak latwo zain-
stalowaé niezaleznie ze strony pari.math.u-bordeaux.fr (okolo 2 MB w wersji
dla Linuksa, 6 MB dla Windows).

Do komunikacji z systemami mozna wykorzystaé terminal (w przypadku Sage
réwniez przegladarke www). Otwarcie systemdéw sprowadza si¢ do otwarcia
terminalu i wydania polecenia sage lub gp. Znak zachety (po ktérym nalezy
wpisywaé polecenia) w przypadku Sage ma postaé:

sage:

natomiast w przypadku GP /Pari jest to znak zapytania:

?

Uruchomienie GP /Pari wewnatrz Sage jest mozliwe po wydaniu polecenia:
sage: gp_console()

Jesli GP /Pari nie jest zainstalowany niezaleznie od Sage, to aby go méc urucha-
mia¢ w Linuksie poleceniem gp, nalezy jako uzytkownik root wydaé polecenie:



Przedmowa 11

sage: install_scripts("/usr/local/bin")

W obydwu systemach pomoc dotyczaca polecenia mozna uzyskaé, wpisujac
nazwe polecenia ze znakiem zapytania (w przypadku GP/Pari jest to drugi
znak zapytania przed poleceniem, w przypadku Sage znak zapytania moze
by¢ umieszczony po poleceniu). Goraco zachecamy czytelnikéw do uzywania
znaku zapytania z kazdym nowo napotkanym poleceniem. Dopisujac na koncu
polecenia Sage dwa znaki zapytania, mozemy przejrze¢ kod polecenia.

Bardzo pozyteczna jest funkcja autodopelniania, czyli mozliwo$¢ wpisania po-
czatkowych liter polecenia i uzycia przycisku Tab, aby sie zorientowaé, czy
jakies polecenia zaczynaja sie od wpisanych liter. Gdy mozliwych dopelnien
jest wiele, mozna uzyskaé liste wszystkich takich polecen. W przypadku Sage
mozna réwniez wykorzystaé¢ autodopelnianie do przegladania operacji moz-
liwych do wykonania na obiekcie danego typu. Wystarczy wpisa¢ po znaku
zachety nazwe obiektu z kropka na konicu, a nastepnie uzy¢ klawisza tabulacji

Tab:

sage: 1i=[1,2] # definicja obiektu
sage: 1i.[TAB] # po kropce uzyto [TAB]
1li.append 1li.index 1li.remove

li.count li.insert li.reverse

li.extend 1li.pop li.sort

sage: 1li. #system oczekuje na dopisanie wybranego rozszerzenia

Znaku # uzyto tu dla oznaczenia komentarza Sage. Znakiem komentarza
w GP/Pari jest \\. Z mys$la o mozliwosci kopiowania kodu z wersji elektro-
nicznej tekstu unikamy polskich znakéw w komentarzach.

Jesli chcemy utrwalié ciagi polecen, mozemy zapisywaé je w plikach teksto-
wych. Dla Sage, pliki takie maja rozszerzenie sage, a dla GP/Pari gp. Po
zapisaniu plikéw w biezacym katalogu polecenia w nich zawarte wykonujemy
w sposOb nastepujacy. W Sage:

sage: attach "plik.sage" # lub load
natomiast w GP/Pari:
? \r plik.gp

GP/Pari ma wlasny jezyk programowania, ze zwiezla skladnia. Jest to pakiet
napisany gtéwnie dla zainteresowanych algebraiczna teorig liczb. Jego mozli-
wosci, w zestawieniu z niezwykle mala objetoscia, sa imponujace.

Sage jest szeroko zakrojonym projektem, bedacym w trakcie intensywnego roz-
woju. Ambicja jego twoércéw jest zbudowanie srodowiska obliczen o otwartym
kodzie, bedacego zamiennikiem dla komercyjnych pakietéw: Mathematica, Ma-
ple, Matlab, Magma. Sage zawiera w sobie kilkadziesiat niezaleznych pakietéw
i bibliotek matematycznych o otwartym kodzie, takich jak Maxima, Singular,
GAP, GP/Pari, R, NumPy, SciPy, GMP, Linbox, MPFR, NTL, GSL, BLAS,
Lapack, ATLAS, stad duza objetos¢ pakietu i dlugi czas kompilacji.

Wielka zaleta Sage jest to, ze wykorzystuje on skladnie jezyka obiektowego
ogblnego przeznaczenia Python. Czytelnik nie musi sie jednak obawiaé, ze
wczesniejsze poznanie Pythona bedzie niezbedne do zrozumienia ponizszego
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tekstu. Warto jedynie uprzedzi¢, ze w prezentowanych przyktadach kodu Sa-
ge, tak jak w Pythonie, wcigcia sa wazng czeécia kodu i musza by¢ stosowane
bardzo uwaznie, gdyz odgrywaja role nawiaséw z innych jezykéw programo-
wania.

Staralismy sie uczyni¢ przedstawiane opracowanie na tyle samowystarczalnym
i niezaleznym od wczesniejszego przygotowania czytelnika, na ile to jest moz-
liwe. Oceng, czy zamierzenie to sie¢ powiodlo, pozostawiamy samym Czytelni-
kom.





