0d Wydawcy

Kryptologia jest dziedzing wiedzy, ktéra od lat towarzyszy aplikacjom telekomuni-
kacyjnym, biznesowym i wielu innym, przy tym od strony aplikacyjnej zazwyczaj
"ukryta" w taki sposdb, Ze uzytkownicy nie zawsze zdajg sobie sprawe z tego, Ze na
co dzien korzystajg z systemow kryptograficznych. Zdecydowana wigkszos¢ os6b
korzystajacych z telefonéw komoérkowych lub smartfonéw, uzytkownikow kart
platniczych czy tez klientéw bankéw korzystajacych z internetowego dostepu do
swoich kont nie wie o tym, ze przesylane przez nich dane chronig zaawansowane
algorytmy szyfrujace.

Brak powszechnej swiadomosci znaczenia metod ochrony danych i koniecznosci
ich stosowania stoi w sprzecznosci z szybko powigkszajgcymi si¢ obszarami, w kt6-
rych sg one stosowane. Jest to skutek — migdzy innymi — rewolucyjnych zmian za-
chodzacych na rynku w ostatnich latach, ktére zawdzieczamy rozwojowi Internetu.
Zmiany nie tylko wymuszaja tworzenie nowych rozwiazan ochrony danych, tworza
takze zupelnie nowe mechanizmy rynkowe, jak chocby cieszace si¢ coraz wigk-
szym zainteresowaniem systemy kryptowalutowe.

Swiadomos¢ zachodzacych zmian przyswiecala organizatorom I Konferencji
Naukowo-Przemystowej KBBS 2014 (odbyta si¢ w dniach 13-14 lutego 2014
w Zielonej Gérze), w ktoérej udziat wzigli naukowcy zajmujacy si¢ szeroko rozu-
miang kryptologig, prawnicy i przedstawiciele przemystu, w tym firm produkuja-
cych urzadzenia i tworzacych oprogramowanie aplikacyjnie zwigzane z kryptogra-
fia, a takze dostawcy podzespotéw elektronicznych dedykowane aplikacjom tego
typu.

W monografii zebrano wyselekcjonowane, opracowane i rozszerzone na potrzeby
tej publikacji materialy zwigzane z tematyka konferencji. W poszczegdlnych roz-
dziatach zawarto opracowania zwigzane z algorytmami kryptologicznymi, ich im-
plementacjq oraz akceleracjg w aplikacjach przemystowych, przedstawiono aspekty
prawne korzystania z kryptowalut oraz wybrane zagadnienia zwigzane z ochrong
wtlasnosci intelektualnej i niejawnych danych cyfrowych. Przedstawiono takze me-
tody autoryzacyjne bazujace m.in. na mechanizmach kryptograficznych, oméwio-
no podstawy techniczne systeméw generacji wirtualnych srodkéw platniczych (jak
m.in. Bitcoin), a takze zagrozeniami wynikajacymi z udostepnianiem wrazliwych
danych w Internecie.

Autorzy publikacji zebranych w monografii od lat zajmujg si¢ réznymi aspekta-
mi tematyki skrétowo ujetej w nazwie konferencji (KBBS = Kryptologia a Biznes
Bezpieczernistwo Stosowane), dzigki czemu jest ona kompleksowym i kompeten-
tnym przegladem zagadnieni obecnie najwazniejszych zaréwno dla swiata nauki jak
i przemystu.

Informacje o Konferencji Naukowo-Przemystowej KBBS 14 sg dostepne na stro-
nie internetowej: http://www.kbbs.uz.zgora.pl/



