PROJEKTY

entralka alarmowa &4
Inteligentnie autouzbrajana,

Ze zmienn

Centralka ma 6 linii
wejsciowych (w tym 3 cyfrowe
i 3 analogowe), w pelni
odseparowane zasilania
czujnikéw i sygnalizatorow oraz
wiele konfigurowalnych opcji
funkcje, ktérych prézno szukac
w rozwiqzaniach dostepnych na
rynku. Najwazniejsza z nich
eliminuje najslabszy punkt
kazdego systemu alarmowego —
czynnik ludzki.

Rekomendacje: Funkcjonalny
system alarmowy

z zastosowaniem nowatorskich
rozwiqzan.

Alarm uzbraja si¢ samoczynnie o usta-
wionej godzinie, mierzac intensywnos$¢ ru-
chu w pomieszczeniu, natezenie §wiatta i po
odpowiednim skonfigurowaniu nie wymaga
zadnej obstugi. Po zmianie oprogramowania
moze pracowaé w sieci RS-485 pelnigc role
lokalnego kontrolera nadzoru oséb i mienia.
Moze by¢ zalecany jako pomocniczy (alter-
natywnie do juz funkcjonujacego) szczegdl-
nie osobom, ktére majg klopot z regularnym
uzbrajaniem systemu alarmowego.

Pomimo zaawansowanych funkcji cen-
tralka jest konstrukcja amatorska, nie ma
atestow i mozna jg uzytkowa¢ wylacznie na
wlasng odpowiedzialnosé.

Kto$ moglby powiedziec, ze jego dobytek
jest zabezpieczony, poniewaz w mieszkaniu,
firmie lub magazynie zostal zamontowany
nowoczesny system alarmowy. Zapewne im
wieksza kwote pieniedzy przeznaczono na
zakup i montaz systemu, tym wieksze be-
dzie poczucie bezpieczenstwa. Czy nie jest
to zludne?

Zainstalowany system alarmowy moze
stworzy¢ poczucie zludnego bezpieczen-
stwa. Systemy alarmowe stanowig jedynie
narzedzie, ktére moze by¢ wykorzystywane
do nadzoru obiektéw. Gdy w rutynie co-
dziennych pierwszoplanowych czynnosci
zapomina si¢ o tym, aby uzbroi¢ system,
jego obecno$é przestaje mie¢ jakiekolwiek
znaczenie. O ile w firmach daje sie jeszcze
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ym hastem i RS-485

wypracowaé pewne sztywne procedury,
o tyle w prywatnym mieszkaniu jest to bar-
dzo trudne. W efekcie, mimo zainstalowania
nawet najdrozszego i najnowocze$niejszego
systemu alarmowego, drzwi dalej stoja otwo-
rem przed amatorem cudzego mienia.

W artykule zaprezentowano rozwigza-
nie, ktére odbiega od stosowanych w urza-
dzeniach dostepnych na rynku. Starano sie
w nim wyeliminowaé¢ najbardziej zawodny
element — tzw. czynnik ludzki. W klasycz-
nych rozwigzaniach czlowiek musi zadbag,
aby wlaczy¢ i wylaczy¢ alarm. Ta centralka
,obserwuje” zachowania ludzi i ,,podejmuje”
decyzje o uzbrojeniu sie. Mozna ja réwniez
ustawi¢ tak, aby samoczynnie wylaczyla sie.
Tym samym system alarmowy moze ,zy¢”
catkowicie wlasnym zyciem pilnujac dobyt-
ku.

Budowa

Schematy ideowe blokéw alarmu za-
mieszczono na rysunkach 1 (plyta gltéw-
na) i 2 (klawiatura). Ze wzgledu na rozbu-
dowane oprogramowanie (gléwnie za spra-

Dodatkowe materialy
na CD i FTP.
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AVT-5252 w ofercie AVT:
AVT-5252A — ptytka drukowana

Podstawowe informacje:
*3 wejscia analogowe, 3 wejscia cyfrowe
*Wbudowane zabezpieczenia przed sabotazem
¢ Inteligentne funkcje autouzbrajania
* Mozliwos¢ potgczenia w sie¢ przez RS485

Dodatkowe materialy na CD i FTP:
ftp://ep.com.pl, user: 10765, pass: 4t4q4qglg
ewzory ptytek PCB
e karty katalogowe i noty aplikacyjne
elementéow oznaczonych w wykazie
elementéw kolorem czerwonym

Projekty pokrewne na CD i FTP:

(wymienione artykuly sa w catoéci dostepne na CD)

AVT-5005 Cyfrowa centrala alarmowa
(EP 3-4/2001)
AVT-526 Centrala alarmowa z powiado-

mieniem GSM (EP 9/2003)
Projekt 163 Modut alarmu domowego
(EP 6/2008)

AVT-5126  IDom — System automatyki
domowej (EP 3/2008)
AVT-5013  Uktad zabezpieczenia bagazu
(EP 5/2001)
AVT-2747  Alarm z funkcja dzwonienia do
wiasciciela (EdW 6/2005)
AVT-2927  Alarm z powiadomieniem
telefonicznym (EdW 12/2009)
AVT-2777  Centrala alarmowa GSM
(EdW 2/2006)
AVT-2109  Centrala alarmowa (EdW 7/1996)
AVT-2601  Centrala alarmowa (EdW 10/2002)
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Rysunek 1. Schemat ideowy ptyty gtownej centrali

36

[SI5]
CON6

C_GND,

GND

PK1

vee_12
CON8

J3
CON9
@1
C_GND

R9

CAVCCE C_GND

[e](e}
CON16

vcec

Cc6
ano—]—»vee

c_vce

R37

CON13

wa obszernego menu ustawien),
w urzadzeniu zastosowano mi-
krokontroler o sporej pamieci
programu — ATmega32 (U2). Mi-
krokontroler i oprogramowanie
w nim zawarte stanowig gléwng
cze$¢ urzadzenia.

Blok zasilania mikrokontrole-
ra i uktadéw peryferyjnych jest ty-
powy. Zasilanie jest doprowadzo-
ne do CON1, a nastepnie przez
diode D1 zabezpieczajacg przed
odwrotng polaryzacja, podawane
na stabilizator 7805 (U1). Uktad
ma odseparowane obwody zasi-
lania centralki (VCC, GND) oraz
obwodéw zewnetrznych, takich
jak czujniki oraz syrena alarmo-
wa (C_VCC, C_GND). W zwigzku
z tym jedynym skutkiem préby
sabotazu na obwodzie zasilania
moze by¢ zwarcie zasilania czuj-
nikéw lub zniszczenie transopto-
ra OC4. Gdyby doszlo do takiej
sytuacji, oba zdarzenia zostang
natychmiast rozpoznane przez
centralke jako préba wlamania.

Stabym punktem konstrukcji
jest interfejs RS-485, poniewaz
nie ma zabezpieczenia antysa-
botazowego. By system mogl by¢
bardziej niezawodny, warto zre-
zygnowaé z transmisji RS-485,
badz tak zmodyfikowaé¢ ukiad
interfejsu, aby oddzieli¢ galwa-
nicznie plyte gtéwng od RS-485.
Mozna to osiagnac stosujac trans-
optory lub specjalizowany uktad
optoizolowanego interfejsu RS-
485 - MAX1480.

Innymi, potencjalnie réwnie
atrakcyjnymi miejscami dla oso-
by majacej interes w tym, aby
uszkodzi¢ system alarmowy, sg
przewody sygnalowe czujnikéw.
W przypadku tego urzadzenia
narazone sa wejscia IN_1...IN_3
oraz PAR_IN 1..PAR IN 3. O ile
wejécia cyfrowe wydajg sie byc
zabezpieczone dzieki separacji
galwanicznej, to analogowe takie-
go zabezpieczenia nie maja. Co
prawda, wyposazono je w pod-
stawowe zabezpieczenia przed
podaniem napiecia przekraczaja-
cego 5 V (D17..D22, R38...R40),
jednak trudno przewidzie¢ jak
sprawdzg sie one w przypadku
r6znych udaréw.

Préby  obejscia  obwodow
czujnikéw poprzez ich rozwie-
ranie lub zwieranie do masy czy
zasilania beda duzo trudniejsze
w przypadku wej$¢ analogowych
Dzigki

(parametrycznych). za-
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Rysunek 2. Schemat ideowy modutu klawiatury

stosowaniu rezystoréow (bedzie to dokladnie
oméwione dalej) bezposrednio w obwodzie
czujnika, mozna zagwarantowa¢ indywidual-
ny poziom napiecia na kazdym z trzech wejsc¢
analogowych. Napiecie jest mierzone w pew-
nych odstepach czasu, a pdzniej poréwny-
wane z ustawionym w parametrach. Kazda
zmiana napiecia na wejsciu jest wykrywana,
a mikrokontroler podejmuje odpowiednie, za-
programowane dzialanie.

W urzadzeniu zastosowano transoptory
PC814 (OC1...0C3) z dwiema diodami LED
wlgczonymi przeciwnie takze niezaleznie od
polaryzacji jedna przewodzi. Dzigki takiemu
rozwigzaniu i odpowiedniemu ustawieniu
zworek J8..J10 jest mozliwe wyzwalanie
alarmu przez rozwarcie (NC) lub zwarcie
(NO) napigcia VCC (J8 w pozycji 1-2) lub
masy zasilania GND (J8 w pozycji 2-3). J8
dotyczy wejscia cyfrowego IN_1. Dla wejs¢
cyfrowych IN 2 iIN_3 takg role pelnig odpo-
wiednio J9 i J10.

Kolejnym waznym elementem jest ze-
gar czasu rzeczywistego (RTC). Zbudowano
go z uzyciem PCF8583 (U4) z interfejsem
I?)C. Rozwigzanie takie upraszcza program
mikrokontrolera oraz umozliwia tatwe za-
silanie awaryjne, pozwalajace na nieprze-
rwang, bezawaryjng prace zegara RTC po
zaniku gléwnego napiecia zasilania. Bez-
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przerwowa prace zegara gwarantuje bateria
litowa BAT1.

Do komunikacji z uzytkownikiem prze-
znaczono 16-znakowa klawiature z interfej-
sem I’C oraz wyswietlacz 2Xx16 znakow. Wy-
$wietlacz jest sterowany z uzyciem 4-bitowe-
go interfejsu danych (D4...D7 podlaczone do
PB5, PB6, PB7, PB4, RS do PB3, ENABLE do
PB2). Linie danych wys$wietlacza sa wspol-
dzielone ze zlaczem programowania w sys-
temie (ISP). PR1 stuzy do regulacji kontrastu
wys$wietlacza. Mikrokontroler za posrednic-
twem D8, PR2, R5, T5, R6. PR2 ustala inten-
sywno$c¢ tego pod$wietlenia.

Zlacze CON15 sluzy do podlaczenia kla-
wiatury. Poczatkowo do obstugi klawiatury
matrycowej 4x4 chcialem uzy¢ portu PA.
Ostatecznie z mys$lg o obstudze klawiatury
do zlacze CON16 podlaczylem interfejs I?C,
a port PA zastosowalem do pomiaréw napieé
na wejSciach PAR_IN_1..PAR_IN 3. Jedng
z linii przeznaczylem do pomiaru napiecia
na fotorezystorze FR1, co pozwala na pomiar
jasnosci o$wietlenia. Na podstawie konfigu-
racji zaprogramowanej przez uzytkownika
oraz informacji zbieranych przez mikrokon-
troler (czas jaki uplynal od ostatniego ruchu
wykrytego w pomieszczeniu, aktualnej go-
dziny oraz poziom o$wietlenia) zlacze prze-
kazniki mikrokontroler Pk1...Pk3.

Pierwszy styk przekaznika Pk1 zalgcza
glowny, zewnetrzny sygnalizator alarmu,
natomiast drugi styk zostal wyprowadzony
na zlgcze CON8. W trybie czuwania Pk2 za-
lgcza sie natychmiast po wykryciu ruchu.
Jego pierwszy styk moze zalaczac ciche po-
wiadomienie, a drugi zostal wyprowadzony
na CON7. Mozna do niego podlaczy¢ np.
glowny wtacznik oswietlenia chronionego
pomieszczenia. Pomiedzy odpowiednimi
stykami przekaznikéw Pk1, Pk2 a zlaczami
CON9 i CON10 zastosowano bezpieczniki
zwloczne (F1, F2), majgce na celu odciecie
linii sygnalizatora od plyty gtéwnej centrali
przy probie zwarcia sygnalizatora.

Pk3 moze pelni¢ dowolng role. Jest za-
faczany wraz z przejSciem centrali w stan
uzbrojenia (styki wyprowadzone na zlgcza
CON4, CONB5). Ztacza te mozna wykorzystaé
do sterowania nocnym o$wietleniem pomoc-
niczym

Centrala komunikuje sie z uzytkowni-
kiem za pomoca informacji wyswietlanych
na ekranie LCD. Czg$¢ informacji komuniko-
wana jest uzytkownikowi przez 6 diod LED
na plycie gléwnej (D11...D13 —komunikacja
RS-485, D14..D16 — wtlgczenie przekazni-
kéw Pk1...Pk3) oraz 8 diod LED w module
klawiatury (D1...D5, D8 — aktywnos¢ czujek
ruchu IN_1..IN3, PAR_IN_1..PAR IN_3;
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tus6w poszczegdlnych faz, w ja- CONZ Cong 74 CONS ~ CONIO. '
kich moze znajdowac sig centrala H F1 d | o
(uzbrojenia, uzbrajania sie, roz-

brajania, alarmowania) i na ich
podstawie sg wy$wietlane infor-
macje na wy$wietlaczu LCD oraz
podejmowane decyzje, w tym obstuga
przekaznikéw alarmowych.

— Jest sprawdzany stan klawiatury (obstu-
ge zdarzen z tym zwigzanych przejmujg
procedury obstugi klawiatury).

— Z RTC sg pobierane aktualna data i go-
dzina.

— Jest wywolywany szereg procedur majg-
cych za zadanie ustalenie stanu czujek,
poréwnanie wynikéw z ustawieniami
uzytkownika i obstuga zdarzen

— Odbywa sie sterowanie pod$wietleniem
LCD.

Po wiaczeniu zasilania mikrokontroler
pobiera z pamieci EEPROM ustawienia
uzytkownika. Przy pierwszym wlgczeniu
do pamieci zostang przyjete ustawienie
domys$lne, ktére =zostang tez zapisane
w pamigci EEPROM. Na wyswietlaczu
pojawi sie komunikat ,,Alarm rozbrojony”
oraz zostang wyswietlone aktualne data
i godzina. Alarm zaczyna odliczaé tzw.
czas bezruchu Gdy przekroczy on war-
toé¢ zaprogramowana przez uzytkownika,
centrala rozpocznie procedure autouzbro-
jenia.

Przypus$émy, ze jest nadzorowane wne-
trze kiosku. Gdy sprzedawca znajduje sig
w $rodku, caly czas jest w polu widzenia
czujki ruchu. Sygnaly z niej docierajace
spowoduja, ze alarm nie bedzie mogl sie
uzbroi¢. Gdyby jednak z jakiegos powodu
sprzedawca nie drgnal przez ustawiony
czas opéznienia, to zostanie uruchomio-
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na procedura autouzbrojenia, co bedzie
sygnalizowane krétkimi piskami buzzera.
Wiaczy sie¢ tez pod$wietlanie wyswietlacza
LCD i widoczny bedzie na nim czas pozo-
staly do uzbrojenia. Jesli sprzedawca poru-
szy sie, da zna¢ centrali, Ze jest obecny, i ze
centrala nie powinna przechodzi¢ do czu-
wania. Procedura autouzbrojenia zostanie
przerwana, a czas bezruchu zostanie wy-
zerowany. Inaczej oprogramowanie centrali
uzna, ze osoby nie ma juz w pomieszczeniu
uzbroi sie. Na wyswietlaczu ukaze sie ko-
munikat ,ALARM UZBROJONY”.

Gdy w stanie uzbrojenia ruch zostanie
wykryty, buzzer wyda pojedynczy krotki
pisk. Pisk oznacza, ze czujka wykryta ruch
i zostala rozpoczeta procedura przygoto-
wania do alarmu. Na wy$wietlaczu pojawi
sie komunikat ,Do alarmu: XY s.” Centrala
wlasnie zaczeta odliczaé ,czas op6znienia
alarmu”. W tym czasie nalezy nacisnac
klawisz ,RZBR”. Na wyswietlaczu pojawi

s

sie komunikat ,Haslo: ”. Jesli uzytkow-
nik wpisze prawidlowe 9-znakowe hasto,
alarm zostanie rozbrojony. W przeciwnym
wypadku jest generowany dlugi sygnat
dzwiekowy informujacy o blednie wpro-
badz

czasu jego wprowadzania. Jesli zostal mu

wadzonym hasle, przekroczeniu
jeszcze jaki$ czas z puli ,,czasu opéznienia
alarmu”, bedzie mégl prébe ponowicé. Jed-
nak jesli skoniczy sie ,,czas opézZnienia alar-
mu”, nastgpi uruchomienie alarmu. Oczy-
wiscie uzytkownik bedzie mégl ponownie

Rysunek 3. Schemat montazowy ptyty gtéwnej centrali

nacisna¢ przycisk ,RZBR” i ostatecznie
rozbroi¢ alarm.

Op6znienie wprowadzono po to, aby
umozliwi¢ uzytkownikowi ciche wylgczenie
alarmu. Warto doda¢, ze kazde weciéniecie
,RZBR” daje zawsze kilka sekund na wpro-
wadzenie hasta. Jesli wprowadzi sie je po-
prawnie, alarm zostanie rozbrojony, lecz gdy
nie zdazy sie go wpisa¢ w ciggu tych kilku
sekund, badz wpisze je Zle, alarm zostanie
uruchomiony. Nie ma tu zatem zdefiniowa-
nej dopuszczanej liczby pomylek. Po prostu
uzytkownik musim zmiesci¢ sie w ,czasie
op6znienia alarmu”.

Jak juz wspomniano, przy pierwszym
uruchomieniu (lub ponownym zaprogramo-
waniu mikrokontrolera) niezbedne jest doko-
nanie personalizacji systemu, a wigc wejscie
w menu konfiguracji i ustawienie ponad
dwudziestu opcji oraz dokonanie zmiany ha-
sta uzytkownika (domyslnie ,,123456”).

Obsluga ukladu zegara RTC. Uktad
PCF8583 ma dwa adresy, odrebnie dla zapisu
i odczytu danych. Stata Adres_odbiorczy rtc
ma warto$¢ 163, a Adres_nadawczy rtc 162.
Do obstugi komunikacji z PCF8583 stuza
procedury z listingu 1.

Obsluga modulu klawiatury. Modul
klawiatury zbudowano z uzyciem dwdch
PCF8574A. Pierwszy obstuguje diody LED,
drugi klawiature matrycowa 4 x4. Ich adresy
sq nastepujace:

Adres_nadawczy_pcf8574_led = 120

Adres_odbiorczy pcf8574 led = 121

ELEKTRONIKA PRAKTYCZNA 8/2010
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Rysunek 4. Schemat montazowy modutu klawiatury

Adres_nadawczy pcf8574 keyboard = 124
Adres_odbiorczy pcf8574 keyboard = 125
Odczyt klawiatury polega na wykona-
niu pewnego algorytmu. Np. aby sprawdzi¢
pierwszy wiersz pierwszej kolumny nalezy
wykonac:
— Wyzerowac¢ bit pierwszego wiersza (po-
zostale muszg by¢ w stanie ,,17).
— Odczyta¢ stan kolumn.
— Jesli pierwsza kolumna jest ,,0”, to zwar-
ty jest przycisk S1, jesli druga, to S2 itd.
W podobny sposéb nalezy sprawdzié po-
zostale trzy wiersze klawiatury. Przyklad go-
towych, uproszczonych procedur zamiesz-
czono na listingu 2. W procedurze Odczy-
taj_klawiature znajduje sie rowniez fragment
zapewniajacy oczekiwanie na zwolnienie
klawisza po uprzednim jego naci$nieciu.
W tym celu wszystkie poziomy klawiatury
zostajg ustawione na ,,0” a program oczeku-
je, az wszystkie klawisze zostang zwolnione.
Sterowanie diodami LED zawartymi
w module klawiatury jest duzo prostsze. Wy-
starczy wykonac:
I2csend Adres_nadawczy pcf8574 led
wartosc_do_wyslania_na_port
Zliczanie pojedynczych sekund jest nie-
zalezne od zegara RTC oraz fazy wykonywa-
nia programu. Moze przydac sie do realizacji
sterowania pod$wietlaniem, kontrolowania
czasow bezruchu, opdéznienia alarmu, wpro-
wadzania hasta i innych funkcji. W progra-
mie czas jest odmierzany przy uzyciu Timera
1 generujgcego przerwania co 1 sekunde.
Na listingu 3 umieszczono gotowy pro-
gram obstugi i konfiguracji przerwania Time-
ral w Bascom AVR.

Montaz

Alarm sktada sig z dwdch plytek: gléwnej
(rysunek 3) oraz modulu klawiatury (rysu-
nek 4). Montaz plyty gléwnej rozpoczynamy
od rezystorow. Nastepnie montujemy dtawik
L1),
ne U2...U4 oraz sie¢ rezystorowg RP1. Pod

diody, podstawki pod uktady scalo-
transoptory OC1...0C4 mozna zastosowac
pojedynczg podstawke 16-nézkows. Teraz
czas na tranzystory i diody LED. Ich kolory
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wybieramy zgodnie z wykazem elementéw.
Nastepne sg kondensatory ceramiczne C2,
C4...C14. Na tym etapie dobrze jest zamonto-
wac listwy goldpin pod zworki J1, J3, J4, J8...
J11. Montaz listwy goldpin pod jumper J2 nie
jest konieczny, gdyz kontrole nad pod$wie-
tleniem wyswietlacza przejmuje mikrokon-
troler. Mozna pomina¢ réwniez montowanie
listw pod zwory J2, J5...J7 i gniazda CON18,
poniewaz nie zostaly one uwzglednione
w oprogramowaniu mikrokontrolera. Pozo-
stal montaz gniazd na goldpiny (CON14...
CON16, CON17) i elementéw najwyzszych:
potencjometréw PR1 i PR2, buzzera G1, zla-
czy ARK (CON1...CON13), gniazd pod bez-
pieczniki F1 i F2, gniazdo baterii (BAT1),
kondensatoréw elektrolitycznych C1 i C3,
fotorezystora FR1, przekaznikéw Pk1...Pk3,
rezonatoré6w kwarcowych (X1, X2) oraz sta-
bilizatora U1.

Montaz modutu klawiatury proponuje
przeprowadzi¢ w nastepujacej kolejnosci:
rezystory, diody (D9..D12) oraz klawisze
(S1...816). Przy montazu klawiszy radze za-
chowa¢ szczeg6lng uwage. Powinny mieé
wysoko§¢ 12 mm i musza by¢ zamocowane
bardzo réwno, gdyz kazde odchylenie od
pionu bedzie widoczne po zalozeniu plyt-
ki maskujacej. Starajmy sie, aby klawisze
znalazly sie dokladnie w $rodku otworéw
maskownicy. By¢ moze uda sig za pomoca
maskownicy docisngé wszystkie microswit-
che do plytki PCB i dzieki niej réwno je przy-
lutowaé. Moze sie jednak okazac, ze niektore
z przylutowanych przyciskéw trzeba bedzie
minimalnie poprawic.

Gdy ten etap mamy za sobg pozosta-
je przylutowanie sieci rezystorowej (RP1),
podstawek pod U1, U2, ale uwaga: po dru-
giej stronie PCB (od umownej strony luto-
wania). Teraz do plytki wkladamy (na razie
nie lutujemy) diody LED D1...D8 oraz przy-
krecamy maskownice. Niezbedne sa do tego
cztery $ruby M3, cztery tuleje dystansowe
o wysokosci 10 mm otwér-gwint i cztery
o wysokosci 25 mm. Calo$¢ trzeba zmonto-
waé wg schematu: $ruba M3, maskownica,
tuleja dystansowa 10 mm, plytka klawiatury,

Fotografia 5. Widok zmontowanej ptytki
klawiatury

tuleja 25 mm. Teraz poprawiamy diody LED
w taki, aby znalazly sig na linii maskownicy,
odwracamy modut i lutujemy diody do piyt-
ki klawiatury. Gdy diody sg zamontowane
pozostaje przylutowac listwy goldpin stuza-
ce do polaczenia modulu klawiatury z plytg
gléwng centrali. Listwy muszg mie¢ wyso-
kos¢ 23 mm. Zmontowany modut klawiatury
pokazano na fotografii 5.

Po zmontowaniu i optycznym spraw-
dzeniu poprawnos$ci montazu, jeszcze przed
umieszczeniem ukladéw scalonych w pod-
stawkach, warto wlaczyé urzadzenie do
obu napie¢ zasilania (VCC-GND, C_VCC-C_
GND) i sprawdzi¢ czy na pinach zasilajacych
uktady scalone pojawily sie wlasciwe napie-
cia. Jesli tak, wylgczamy zasilanie, umiesz-
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Listing 1. Procedury do obstugi

komunikacji z PCF8583
Sub Odczytaj_rtc
I2cstart
I2cwbyte Adres nadawczy_ rtc
I2cwbyte 2
I2cstart
I2cwbyte Adres_odbiorczy rtc

I2crbyte Sekundy, Ack
I2crbyte Minuty, Ack
I2crbyte Godziny, Ack
I2crbyte Dni, Ack

I2crbyte Miesiace, Nack
I2cstop
Sekundy = Makedec (sekundy)
Minuty = Makedec (minuty)
Godziny = Makedec (godziny)
Dni = Makedec (dni)
Miesiace = Makedec (miesiace)
End Sub

Sub Zapisz_czas
Sekundy = Makebcd (sekundy)
Minuty = Makebcd (minuty)
Godziny = Makebcd (godziny)
I2cstart
I2cwbyte Adres_nadawczy rtc
I2cwbyte 0O
I2cwbyte 8
I2cstop
I2cstart
I2cwbyte Adres_nadawczy_ rtc
I2cwbyte 2
I2cwbyte Sekundy
I2cwbyte Minuty
I2cwbyte Godziny
I2cstop

End Sub

Sub Zapisz date
Dni = Makebcd (dni)
Miesiace = Makebcd(miesiace)
I2cstart
I2cwbyte Adres_nadawczy rtc
I2cwbyte 0
I2cwbyte 8
I2cstop
I2cstart
I2cwbyte Adres nadawczy rtc
I2cwbyte 5
I2cwbyte Dni
I2cwbyte Miesiace
I2cstop
End Sub

czamy uklady scalone w podstawkach,
a nastepnie montujemy wszystko w jedna
calosé. Do plyty gltéwnej nalezy podlaczyc
wyswietlacz LCD. Zamocujemy go na czte-
rech stupkach dystansowych otwdr-gwint
o wysokosci 25 mm. Stupki te przykrecamy
do wyswietlacza LCD za pomoca czterech
§rub M3. Nastepnie do wyswietlacza lutuje-
my listwe goldpin o wysokosci 23 mm. Wy-
Swietlacz przykrecamy do plyty centrali za
pomoca stupkéw dystansowych otwér-otwoér
o wysokosci 15 mm. Stupki te moga by¢ wy-
korzystane do p6zniejszego przytwierdzenia
alarmu do ewentualnej obudowy. Teraz po-
zostaje zamontowac¢ modut klawiatury. Nale-
7y go zamocowac tak samo, jak wyswietlacz.
Od strony lutowania plyty gléwnej, modul
klawiatury przytwierdzamy czterema stup-
kami dystansowymi otwér-otwér o wyso-
kosci 15 mm. Po zmontowaniu urzgdzenia
uzyskali$my na jego spodzie 8 stupkéw mo-
gacych postuzy¢é do zamontowania alarmu
w obudowie.

Uruchomienie

Pierwsza czynno$cig po zmontowaniu
urzadzenia w jedna calos¢ jest odpowied-
nie ustawienie fuse bitéw i zaprogramowa-
nie mikrokontrolera. Po zaprogramowaniu
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mikrokontroler zglosi si¢ z komunikatem
powitalnym, wykona procedure autote-
stu, zapisze pamie¢ ustawien (EEPROM)
ustawieniami domy$lnymi i bedzie goto-
we do pracy. Jesli po wlaczeniu zasilania
program uruchamia sie prawidlowo, lecz
buzzer wcigz piszczy, najprawdopodobniej
w opcjach fuse bitéw nalezy wylaczy¢ in-
terfejs JTAG.

Po pierwszym starcie centralki nale-
7y poprawnie okresli¢ jej parametry pracy.
W tym celu przyciskamy klawisz ,,OPCJE”.
Pojawi sie¢ pytanie o hasto — domyslne to
,123456”.

Zaréwno przy wejsciu do menu opcji,
jak i podczas rozbrajania alarmu, nalezy
jednak wpisywaé hasto 9 znakowe. Pozo-
state trzy cyfry kodu nalezy odczytac z od-
powiednich miejsc na wyswietlaczu, dzieki
czemu nawet osoba patrzaca nam na rece
podczas wprowadzania hasla, a nie znajgca
reguly, nie bedzie w stanie poprawnie uzy¢
go ponownie, poniewaz zmienia si¢ ono co
minute. Do poprawnego zalogowania sig na-
lezy uzy¢ kolejno cyfr: jednosci godzin, jed-
noéci minut, sze$¢ cyfr kodu uzytkownika,
oraz jedno$ci dnia miesigca. Przyktadowo,
jesli mikrokontroler zostal wtlasnie zapro-
gramowany, a na wyswietlaczu widnieje go-
dzina 18:33:06 oraz data 14 maj, wéwczas
prawidlowe 9-cyfrowe hasto bedzie mialo
postac: 831234564.

Po zalogowaniu do menu ustawien
mamy do dyspozycji 22 grupy ustawien.
Poruszamy sie¢ po nich strzatkami lewo/pra-
wo. Aby zatwierdzi¢ interesujaca nas grupe/
opcje naciskamy klawisz ENTER. Dostepne
opcje to:

— Ustaw czas. Po zatwierdzeniu wyboru
w miejscu dziesigtek godzin ustawio-
ny zostanie migajacy kursor sugerujacy
wprowadzenie cyfry z klawiatury. Po jej
wprowadzeniu kursor zostanie umiesz-
czony na kolejnej pozycji — jednosci
godzin i tak dalej. Po podaniu ostatniej
cyfry, czyli jednosci sekund, godzina zo-
stanie zapisana do ukladu zegara. Jesli
przy wprowadzaniu godziny popetnili-
$my blad, zostaniemy o tym poinformo-
wani, a godzina nie zostanie zapisana.

— Ustaw datg. Tu postepujemy podobnie
jak wyzej z tym, ze wyboru miesigca
wyswietlanego w postaci slownej wy-
bieramy za pomocg klawiszy strzaltek.
Wybér zatwierdzamy klawiszem EN-
TER.

— Czas bezruchu (opis wyzej). Czas mini-
malny to 1 minuta, maksymalny: 59 mi-
nut. Ustawienn dokonujemy za pomoca
klawiszy strzalek i zatwierdzamy ENTER
-em.

— Godzina autouzbrojenia. To godzina,
o ktérej alarm rozpocznie procedure au-
touzbrojenia, niezaleznie od pozostate-
go limitu czasu bezruchu.

Wykaz elementéw
Ptyta gtéwna

Rezystory:
R1..R5: 1 kQ
R6...R8: 510 O
R9: 120 O
R10, R17, R18, R21...R33: 4,7 kQ
R11...R16: 220 Q
R19: 47 Q
R20: 10 kQ
R34...R37: 820 kQ
R38...R40: 22 kQ
PR1: 100 kQ
PR2: 10 kQ2
RP1: drabinka 8 x4,7 kQ
Kondensatory:
C1: 470 wH16 V
C2, C4...C6, C9...C13: 100 nF
C3: 47 pF/1e v
C7,C8, C14: 33 pF
Potprzewodniki:
D1, D4...D7: 1N4007
D2, D3, D8: 1N4148
D11, D14...D16: LED 5 mm zielona
D12: LED 5 mm czerwona
D13: LED 5 mm zotta
D17...D22: BAT85
T1..T5: BC548
0C1...0C4: PC814 lub LVT814
U1: 7805
U2: ATmega32
U3: MAX485
U4: PCF8583
Inne:
FR1: Fotorezystor
Podstawka 40-pin: 1 szt.
Podstawka 8-pin: 2 szt.
Wyswietlacz LCD 162
Listwa goldpin 16x1 h=23 mm
X1: rezonator kwarcowy 8 MHz
X2: rezonator kwarcowy 32768 Hz
L1: dtawik 10 pH
Pk1...Pk3: przekaznik RM84
F1, F2: bezpiecznik 2A zwtoczny
G1: buzzer 5V z generatorem
J1,12,18..J11: goldpin 3x1 + jumper
3, J4: goldpin 2x1 + jumper
J5...J7: nie montowac
CON1...CON3, CON6, CON9, CON1O,
CON13: ARK2 5 mm
CON4, CON5, CON 7, CON8, CON11,
CON12: ARK3 5 mm
CON14: gniazdo goldpin 16x1
CON15: gniazdo goldpin 10x1
CON16: gniazdo goldpin 2x1
CON17: goldpin 5x2
CON18: nie montowat¢
BAT1: CR2032 + gniazdo

Klawiatura
Rezystory:
R1, R2: 150 Q
R3...R6: 4,7 kQ
RP1: sie¢ 8x 150 Q
Pétprzewodniki:
D1...D5, D8: LED 5 mm czerwona
D6, D7: LED 5 mm zotta
D9...D12: 1N4148
U1, U2: PCF8574A + podstawka 16 pin
Inne:
S1...516: microswitch h=12 mm
CONT1: listwa goldpin 2x1 h=23 mm
CONZ2: listwa goldpin 10x1 h=23 mm
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>>@ Na CD: karty katalogowe i noty aplikacyjne elementéw oznaczonych w wykazie elementéw kolorem czerwonym



Centralka alarmowa

- Godzina

autorozbrojenia.  Powinna
to by¢ godzina otwarcia chronionego
obiektu (np. miejsca pracy). Centrala
kazdego dnia o ustawionej w tej opcji
godzinie rozbroi sie automatycznie,
i bedzie mozna swobodnie wejs¢ do
pomieszczenia. Je§li mimo rozbroje-
nia nikt do pomieszczenia nie wej-
dzie, alarm uzbroi si¢ automatycznie
po uplynieciu dopuszczalnego czasu
bezruchu. Uzbroi sie réwniez wtedy
(natychmiast), gdy poziom o$wietlenia
wewnatrz pomieszczenia bedzie mniej-
szy niz prog ciemnoéci zadeklarowany
w opcjach. Godzina autorozbrojenia jest
opcja bardzo wygodna, ale tez niebez-
pieczna, wiec nalezy korzysta¢ z niej
$wiadomie i z rozwagg. W podstawowej
wersji centrala nie rozréznia dni tygo-
dnia i autorozbrojenie nastgpi kazdego
dnia tygodnia, od poniedziatku do nie-
dzieli.

Prég ciemnosci. Zmienna jest wyko-
rzystywana w kilku przypadkach. Po
jej przekroczeniu (zbyt maly poziom
o$wietlenia sugerujacy brak oséb w po-
mieszczeniu)  centrala, niezaleznie
od tego, czy pozostal jaki$ czas z puli
czasu bezruchu, rozpocznie procedure
autouzbrojenia. W praktyce zadziala to
w taki sposéb, ze gdy uzytkownik zga-
si Swiatlo, procedura autouzbrojenia
zostanie wywolana natychmiast, a nie
dopiero po uptynieciu zadeklarowanego
czasu bezruchu. Jesli w nadzorowanym
pomieszczeniu nie zostanie wykryty
ruch, system uzbroi sie. Od momentu
przekroczenia progu ciemnosci, pod-
czas naciskania klawiszy, badz przy wy-
kryciu ruchu i przy wykonywaniu pro-
cedur, w ktérych moze istnie¢ potrzeba
skorzystania z klawiatury, zostanie ona
podswietlona, co nie nastapi, gdy jest
widno. Prég ciemnoéci moze przyjmo-
wac warto$ci od 1 (maksymalnie jasno)
do 1024 (maksymalnie ciemno). Dla
orientacji w nawiasach jest podawana
warto$¢ odpowiadajgca aktualnemu po-
ziomowi o$wietlenia w pomieszczeniu.
Nastaw dokonujemy za pomocg klawi-
szy lewo/prawo (o 100), 7/9 (o 10) oraz
4/6 (0 1). Odpowiednig nastawe zatwier-
dzamy ENTER-em.

We. IN_1. Grupa opcji dotyczaca cyfro-
wego wejscia czujki nr 1. Po zatwier-
dzeniu grupy zostanie wySwietlony
napis ,Status:” oraz ,Zal” (zalaczony)
albo ,\Wyl” (wylaczony). W tym miej-
scu informujemy centrale czy ma brac
to wejscie pod uwage. Strzatkami doko-
nujemy wyboru pomiedzy tymi dwoma
opcjami i zatwierdzamy ENTER-em.
Wybér ,Wyl” spowoduje wylaczenie
czujki i powr6ét do menu ustawien.
Wybér ,Zal” spowoduje za$wiecenie
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Listing 2. Obstuga klawiatury

Sub Odczytaj klawiature
Kod klawisza = 255
Pion = 1

I2csend Adres_nadawczy pcf8574_ keyboard , 254

Call sprawdz_piony
Pion = 2

I2csend Adres_nadawczy pcf8574 keyboard , 253

Call sSprawdz_piony
Pion = 3

I2csend Adres_nadawczy pcf8574_ keyboard , 251

Call sprawdz_piony
Pion = 4

I2csend Adres_nadawczy pcf8574 keyboard , 247

Call Sprawdz_piony
If Kod klawisza <> 255 Then

I2csend Adres_nadawczy pcf8574_ keyboard , 240
I2creceive Adres_odbiorczy pcf8574_ keyboard , Odczytana_

wartosc

If Odczytana wartosc <> 240 Then

Cls

Lcd Kod_klawisza

,Tu -> Obstuga klawiszy

Do

Waitms 50
I2csend Adres_nadawczy pcf8574 keyboard ,

240

I2creceive Adres_odbiorczy pcf8574_keyboard

, Odczytana_wartosc

If Odczytana wartosc = 240 Then Exit Do

Loop
End if
End Sub

Sub Sprawdz_piony

I2creceive Adres odbiorczy pcf8574 keyboard , Odczytana wartosc

Pionl = Odczytana wartosc.4
Pion2 = Odczytana wartosc.5
Pion3 = Odczytana wartosc.6
Pion4 = Odczytana_wartosc.7
Call Detekcja_klawiszy

End Sub

Sub Detekcja_klawiszy
If Pion = 1 Then

If Pionl = 0 Then Kod_klawisza = 10
If Pion2 = 0 Then Kod_klawisza = 3
If Pion3 = 0 Then Kod klawisza = 2
If Piond4 = 0 Then Kod klawisza = 1
End If N
If Pion = 2 Then
If Pionl = 0 Then Kod_klawisza = 11
If Pion2 = 0 Then Kod_klawisza = 6
If Pion3 = 0 Then Kod klawisza = 5
If Pion4 = 0 Then Kod klawisza = 4
End If N
If Pion = 3 Then
If Pionl = 0 Then Kod_klawisza = 12
If Pion2 = 0 Then Kod_klawisza = 9
If Pion3 = 0 Then Kod klawisza = 8
If Piond4 = 0 Then Kod klawisza = 7
End If N
If Pion = 4 Then
If Pionl = 0 Then Kod_klawisza = 13
If Pion2 = 0 Then Kod_klawisza = 14
If Pion3 = 0 Then Kod klawisza = 0
If Pion4 = 0 Then Kod klawisza = 15
End If N

End Sub

diody informujacej o zataczeniu czujki
oraz przejscie do kolejnej opcji dla tego
wejscia. Kolejna opcja to ,Tryb”. Pod-
taczona czujka moze dziata¢ w dwéch
trybach, a centrala moze reagowaé na
rozwarcie obwodu (NC) lub zwarcie ob-
wodu (NO). Dla wiekszoéci przypadkéw
odpowiednig bedzie opcja NC. Wybor
zatwierdzamy ENTER-em.

— We. IN 2, We. IN_3. Grupy opcji doty-

czacych wejsc cyfrowych 2 i 3.

We. PAR_IN_ 1. Grupa opcji dotycza-
ca analogowego wejscia czujki nr 1.
W pierwszej kolejnosci mozna uaktyw-
ni¢ badz wylaczy¢ wejscie. Jesli wej-
Scie zostanie wlgczone, centrala zapyta
o parametr okreslajacy stan normalny
(podiaczony czujnik w danym momen-

Listing 3. Konfiguracja i obstuga przerwania Timera 1 (f,

Config Timerl = Timer , Prescale = 256
On Timerl Zlicz_sekunde

Timerl = 34286

Enable Interrupts

Enable Timerl

Timerl = 34286

Zlicz_sekunde:
Timerl = 34286
Incr Zliczone_sekundy
Incr Zliczone_ sekundy byte
Decr Zliczone sekundy alarmu

If Zliczone sekundy lcd > 0 Then Decr Zliczone sekundy lcd

Return

=8 MHz)

0sc
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CENTRALA CZUINIK
RX = 10k
PAR_IN_X @ Czujnik N/C
RY = 100k
GND @ Czujnik N/C
c_vce @ @ vce
C_GND @ @ GND

Rysunek 6. Schemat podfaczenia czujnika ruchu do wejscia analogowego centrali
z ustaleniem parametru wejscia za pomoca rezystoréw o przyktadowych wartosciach

RX = 10 k), RY = 100 k()

cie nie wykrywajacy ruchu). W nawia-
sie podawana jest biezaca wartos¢ pa-
rametru, dzieki czemu bez trudu moz-
na wprowadzi¢ prawidlowa wartosc
przepisujac ja. Nastawy mieszcza sig
w przedziale 0...1023. W zaleznosci od
tego, co dzieje sie na wejsciu, centrala
jest w stanie rozr6zni¢ kazdg mozliwg
sytuacje (czujka w stanie spoczynku,
czujka ktéra wykryta ruch, przeciecie
przewodu i odlgczenie czujki, zwarcie
linii sygnalowych do masy lub plusa
zasilania) i na podstawie tej informa-
cji podja¢ decyzje, np. o rozpoczeciu
procedury alarmowania. Warto usta-
wi¢ rézne parametry linii dla kazdego
z wej$¢ analogowych. Dokonuje sie tego
za pomocg dwdéch rezystor6w zamonto-
wanych wewnatrz czujki. Dla przykla-
dowego doboru rezystoréw (rysunek
6) w modelu prototypowym centrala
stwierdza nastepujace warto$ci odpo-
wiadajgce nastgpujacym stanom:

— czujka w satnie spoczynku: 892,

— czujka wykryta ruch: 988,

- zwarcie linii sygnalowych do
843,

— rozwarcie linii/odciecie czujnika, zwar-
cie do VCC: 1023.
Po wprowadzeniu parametru czujki

masy:

w stanie spoczynku, centrala zapyta o tole-
rancje, czyli warto$¢ jaka nalezy dodac¢ lub
odja¢ od zadeklarowanego parametru, a wy-
nik pomiaru i tak zostanie uznany za pra-
widlowy. Parametr tolerancji jest potrzebny,
gdyz wprowadzona warto$¢ moze na skutek
np. czynnikéw zewnetrznych (temperatura
otoczenia, wilgotno$¢) z biegiem czasu ulec
zmianie i wygenerowa¢ falszywy alarm.
Warto$¢ tolerancji proponuje ustawic na 3.

— We. PAR_IN_2, We. PAR IN 3. Grupa
opcji dotyczaca analogowego wejscia
czujki nr 2.

— Czas alarmu. W tym miejscu ustalamy
czas trwania pojedynczego cyklu alar-
mowego. Warto§¢ minimalna to 1 minu-
ta, warto$¢ maksymalna to 30 minut.

— Czas uzbrajania. Jest to czas trwania
procedury autouzbrajania, ktéra zostaje
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wywolana po uptynieciu czasu bezru-
chu. Moze ona trwac od 1 do 60 sekund.
— Czas opdznienia. Jest to czas pomiedzy
wykryciem ruchu w stanie uzbrojenia
Moze
przyja¢ wartosc¢ z zakresu od 1 do 60 se-
kund. W tym czasie osoba upowazniona
moze wprowadzi¢ hasto i anulowac¢ pro-
cedure alarmowania bez niepotrzebne-

a rozpoczeciem alarmowania.

go hatasu.

— Czas wprowadzania hasla. Czas, w kto-
rym musi sie zmie$ci¢ osoba podejmu-
jaca probe wprowadzenia 9-znakowego
hasta. Liczy sig on od momentu naci-
$niecia klawisza ,RZBR”. Moze przyjac
warto$¢ z zakresu od 5 do 30 sekund.

— Podswietlanie LCD. W tej opcji mozna
ustawié czas, przez ktéry ma by¢ wla-
czone podswietlanie LCD po wykryciu
ruchu lub naci$nieciu klawisza. Czas
ten moze przyja¢ warto$¢ od 6 do 29
sekund. Ustawienie wartosci 5 spowo-

duje trwate wyltgczenie pods$wietlania,
za$ ustawienie wartosci 30 spowoduje
trwate jego wilaczenie.

— Generator piezo. W tej opcji mamy
mozliwo$é zalaczenia badz wyltaczenia
buzzera piezo. Nastaw dokonujemy kla-
wiszami strzalek i potwierdzamy klawi-
szem ENTER.

— Zmieni haslo. Po zatwierdzeniu opcji
centrala zapyta o stare hasto (tu tyl-
ko 6 cyfr). Domyslnie jest to ,,123456”,
pozniej takie, ktore ustawi uzytkownik.
Po wprowadzeniu prawidlowego, do-
tychczasowego hasta centrala zapyta
o nowe sze$cioznakowe hasto. Po jego
wprowadzeniu centrala poprosi o po-
twierdzenie nowego hasta. Jesli dwu-
krotnie wpisaliSmy takie samo haslo,
hasto uzytkownika zostanie zmienione.
W przeciwnym przypadku zostanie wy-
$wietlony komunikat o bledzie.

— Sesje RS485. Pozycja zarezerwowana
dla grupy opcji dotyczacych komunika-
cji po magistrali RS-485. Nieaktywna,
gdyz niewspierana w podstawowej wer-

sji oprogramowania.

— Ustawienia fabryczne. Przywraca do-
myS$lne (fabryczne) ustawienia centrali.

— Powrét. Wyjscie z ustawien. Wyjscia
z ustawien mozemy réwniez dokonac
z dowolnej pozycji ustawien, naciskajac
klawisz ,DATA CZAS”.

Po prawidlowym skonfigurowaniu cen-
trala jest gotowa do pracy. Zycze zadowo-
lenia z uzytkowania alarmu i bezpiecznych
wakacji!

M. Ciszewski
mciszewski@elportal.pl
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